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Optimaler Schutz
Optimale Flexibilität 

Sehr geehrte Kundin, sehr geehrter Kunde, 
 
als  Inhaber eines Kombikontos sind Sie  mit  den Vorteilen unseres Online-Banking-Angebots vertraut.  Sicherlich
haben aber auch Sie sich schon mit den Gefahren beschäftigt, die beispielsweise von kriminellen Aktivitäten wie
Password-Fishing,  genannt Phishing,  oder Trojanern ausgehen können. Einen wichtigen Beitrag zum Schutz des
Computersystems  vor  dieser  ernst  zu  nehmenden  Bedrohung  leisten  bekanntlich  aktuelle  Firewall-  und
Virenschutzsoftware.

Mit unserer neuen Sicherheitsapplikation smsTAN bieten wir Ihnen nunmehr eine weitere, dem aktuellen Stand der
Technik entsprechende Möglichkeit, dieser Bedrohung wirksam zu begegnen.  smsTAN ist ein Verfahren, das die
bisherigen TAN-Listen entfallen lassen kann. Sollten Sie diese aber weiterhin oder gelegentlich nutzen wollen, so ist
dies selbstverständlich möglich. Aufbewahren sollten Sie Ihre TAN-Liste auf jeden Fall, denn Sie benötigen eine TAN
aus dieser Liste, wenn Sie uns beispielsweise eine geänderte Mobiltelefonnummer mitteilen wollen.

Bei smsTAN erfassen Sie Ihren Online-Auftrag in der Online-Anwendung wie gewohnt. Anschließend wählen Sie die
Option  „TAN  per  SMS“  im  Modus  „TAN-Verfahren“  aus.  Sie  erhalten  dann  automatisch  eine  SMS  auf  Ihr
Mobiltelefon, aus der die Auftragsdaten und die für die Freigabe benötigte smsTAN hervorgehen. Die smsTAN geben
Sie dann innerhalb eines Zeitraumes von 10 Minuten nach Erhalt zur Freigabe Ihres Online-Auftrages ein. Fertig!

Die Nutzung von smsTAN ist für unsere Kombikonto-Kunden kostenlos.

Und so wird Ihr Online-Auftrag mit smsTAN optimal geschützt:

• Die erhaltene smsTAN ist nur für diesen Online-Auftrag und nur innerhalb des oben genannten Zeitraumes
gültig.

• Bei Änderungen (z.B. Änderung des Überweisungsempfängers) dieses Online-Auftrages wird die  smsTAN
ungültig und der Online-Auftrag nicht ausgeführt.

Somit ist ein Missbrauch durch Dritte praktisch ausgeschlossen. 

Mit der Applikation  smsTAN erhalten Sie nicht nur den aus heutiger Sicht besten Schutz. Sie werden auch noch
unabhängiger: Erledigen Sie Bankgeschäfte beispielsweise von unterwegs und das ohne die bisherige TAN-Liste!

Haben Sie Interesse?  Dann geben Sie  bitte  Ihre Mobiltelefonnummer unter dem Menüpunkt  „Administration  à
smsTAN Verwaltung“ ein und bestätigen die Eingabe mit einer TAN aus Ihrer vorhandenen iTAN-Liste. Und wenn sich
Ihre Mobiltelefonnummer ändert, wiederholen Sie diesen Vorgang ganz einfach!

Weitere Sicherheitshinweise:

• Bitte  prüfen  Sie,  ob  die  uns  mitgeteilte  Mobiltelefonnummer  richtig  ist.  Haftungsansprüche  bei  falschen
Mobiltelefonnummern schließen wir aus.

• Leider  ist  es  möglich,  dass  SMS auf  Mobiltelefonen via  Bluetooth von größeren Entfernungen abgelesen
werden  können.  Unter  Umständen  kann  es  empfehlenswert  sein,  Bluetooth  auf  Ihrem  Mobiltelefon  zu
deaktivieren (Fragen Sie hierzu Ihren Mobiltelefonhersteller und/oder Ihren Mobilfunkanbieter.
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